


2(13)

Nuldgesanalys

Efterlevnad av dataskyddsférordningen Kommunstyrelsen
Beatrice Helmersson

© Beatrice Helmersson och Huddinge kommun

Tryckeri, 2025

ISBN 91-85565-02-4



3(13)

Innehall
Rapport avseende resultat av nuldgesanalys — efterlevnad av
dataskyddsforordningen.........cccoeiiieeeiiiiiiininniiiniiin. 4
a1 1<Te [ 11 7= TP 4
YT ittt e e e e e e e e e e e e e arrraaraaaaes 4
1Y =3 1o o [PPSR UPTOOPPPROPPPRNt 4
SAMMANTATENING ..evvviiiiiiieiiieeee e e e e e eee e 4
(3T U L | N 6
Grundlaggande principer och rattslig grund..........cccoccoiiiiiiiieeeee, 6
Registrerades rattigheter..... i, 8
Personuppgiftsbehandlingar ...........coooveeiiiiie e, 9
Personuppgiftsbitraden och Overforing........ccccovvvvveeeeeeiiiiiiieccccies 10
Sakerhet och incidenthantering ........ccccccvveiieeiieiiec e, 11

(07 == | o1 1F-1 { (o] [ PPPUPUUPPRN 13



4(13)

Rapport avseende resultat av
nulagesanalys — efterlevnad av
dataskyddsforordningen

Inledning

Dataskyddsombudet har utfort en nuldgesanalys med fokus pd kommunstyrelsens
behandling av personuppgifter och hur vl man efterlever
dataskyddsforordningens krav. Utférandet av nuldgesanalysen har dven varit ett
bra sétt att lira kdnna verksamheterna och fa ett grepp om vilka personuppgifter
som behandlas i olika floden. Resultatet av nuldgesanalysen kan komma att ligga
till grund for dataskyddsombudets kommande tillsyn av kommunstyrelsens
verksamhetsomréde.

Syfte

Syftet med nulédgesanalysen dr att skapa en dvergripande och samlad bild av
kommunstyrelsens arbete med dataskydd och graden av efterlevnad av
dataskyddsforordningens krav. Vid identifierade brister redovisas forslag till
atgérder for att stirka efterlevnaden och minska riskerna for eventuella sanktioner
vid tillsyn.

Metod

Syftet med nulédgesanalysen dr att skapa en dvergripande och samlad bild av
kommunstyrelsens arbete med dataskydd och graden av efterlevnad av
dataskyddsforordningens krav. Vid identifierade brister redovisas forslag till
atgirder for att stirka efterlevnaden och minska riskerna for eventuella sanktioner
vid tillsyn.

Sammanfattning

Nedan foljer en sammanfattande redogorelse av de positiva aspekterna samt de
brister som resultatet visar. For en detaljerad redogorelse hinvisas till
efterfoljande kapitel.

Sammanfattningsvis kan de positiva aspekterna sammanfattas enligt foljande.

e Det finns en tydlig vilja att gdra ritt och ett intresse for
informationssédkerhet, dataskydd och integritetsfragor inom
kommunstyrelsens verksamhetsomraden.

e Ledningen uppvisar en tydlig ambition att efterleva
dataskyddsforordningen med utdkade resurser i form av nytillsatt
dataskyddssamordnarfunktion.

e Det finns en grundstruktur genom exempelvis GDPR-handbok och
Riktlinjer for hantering av personuppgifter att utgé ifran i det fortsatta
arbetet. Dessa behover forvisso utvecklas, men det finns en grund att utga
ifrén.

Sammanfattningsvis kan de brister som uppdagats sammanfattas enligt foljande.
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Det saknas ett komplett behandlingsregister for kommunstyrelsens
personuppgiftsbehandlingar. Att ha ett uppdaterat behandlingsregistret pa
plats 1 organisationen dr en central del 1 datasskyddsarbetet i sin helhet
med tanke pé bland annat ansvarsprincipen, hantering av
rattighetsbegiranden samt for att kunna sédkerstélla att
personuppgiftsbehandlingar faktiskt &r lagliga.

Det framgér inte tydligt att det ges korrekt och uttémmande information
till de registrerade i samband med att personuppgifter samlas in. Det finns
viss information pa webben (huddinge.se) samt viss information i
anstillningsavtalet. Dock dr denna information inte férenligt med kraven 1
artiklarna 12-14.

Det saknas en tydlig verksamhetsforankrad struktur kopplat till
styrdokument p& omradet (exempelvis GDPR-handboken), som redogoér
for vilka atgéarder som bor vidtas infor att en personuppgiftsbehandling ska
paborjas, medan den pdgéir samt nér den ska avslutas. Genom att inte ha
detta pé plats finns risk for att de grundléggande principerna for
behandling dsidositts samt att personuppgiftsbehandlingen kan grundas pa
en inkorrekt rattslig grund.

Sammantaget dr dataskyddsombudets bedomning att efterlevnadsnivan ar 1ag till
mattlig (pa en skala mycket 1dg, lag, méttlig, hog).

Utifrén resultatet reckommenderar dataskyddsombudet att samtliga dtgérder vidtas
for att oka efterlevnaden av dataskyddsforordningen samt for att minska riskerna
for de registrerade samt i forldngningen for sanktioner vid tillsyn.
Dataskyddsombudet har nedan sammanfattat de fem mest prioriterade atgiarderna
for forvaltningen att arbeta vidare med.

1.

Inventera vilka personuppgiftsbehandlingar som utfoérs inom den
personuppgiftsansvariges verksamhet och kartlédgg dessa i
behandlingsregistret.

Sékerstill att de registrerade far information om hur personuppgifter
kommer att behandlas, enligt artiklarna 12-14 1 dataskyddsfoérordningen,
innan dess att personuppgiftsbehandlingen péborjas.

Séakerstéll att informations-/dokumenthanteringsplanerna ér kompletta
inom samtliga omraden, &r vél kidnda inom forvaltningen samt att det ar
tydligt vilken funktion som ska gallra uppgifter och nir det ska ske.
Uppdatera GDPR-handboken och uppritta sedan checklistor utifran
GDPR-handboken som tydliggor vilka dtgérder som ska vidtas infor en
personuppgiftsbehandling paborjas, under pagaende
personuppgiftsbehandling samt vid avslut av personuppgiftsbehandling.
Sasom exempelvis, ej begrinsat till, konsekvensbedomning, inbyggt
dataskydd och dataskydd som standard, registrering av
personuppgiftsbehandling i behandlingsregister och sa vidare.
Genomfor utbildningsinsatser for personal, sdvil generellt om
informationssdkerhet och dataskydd som specifikt inom olika omraden
sdsom exempelvis, ej begransat till, konsekvensbeddmning,
incidenthantering och registrerades réttigheter.
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Resultat

I detta kapitel presenteras resultatet av nuldgesanalysen. Resultatet presenteras
utifran respektive kontrollomrade och varje kontrollomrade é&r i sin tur kopplat till
ett eller flera krav i dataskyddsforordningen. Samtliga kontrollomraden
presenteras med en forklaring av kravet samt bedomning av kontrollomréadets
uppfyllelse. Ett kontrollomrade kan bedomas som “uppfyllt”, “delvis uppfyllt”
eller “inte uppfyllt”. Observera att ett kontrollomrade kan klassificeras som
“delvis uppfyllt”, trots att det till stor del kan anses uppfyllt. Det dr ofta en
bedomning dir flera aspekter vdgs in. Dataskyddsombudets rekommendationer
redogdrs for 1 bilagorna ”sammanfattande atgérdsplan™ och “detaljerad
atgirdsplan”.

Grundlaggande principer och rattslig grund

De grundldggande principerna for personuppgiftsbehandling utgor kédrnan 1
dataskyddsforordningen och aterfinns i artikel 5. Principerna omfattar bland annat
laglighet, korrekthet, indamalsbegrinsning, uppgiftsminimering och
lagringsminimering. Varje behandling av personuppgifter maste dessutom vila pa
en giltig réttslig grund enligt artikel 6. Att dessa principer foljs och dokumenteras
ar avgorande for laglig och transparent behandling av personuppgifter inom
kommunstyrelsens verksamhet.

Uppfylls kontrollomradet?
Delvis uppfyllt

Kommentarer

De grundldggande principerna for behandling av personuppgifter, sdsom
lagringsminimering, uppgiftsminimering och d&ndamélsbegransning, beskrivs i
Huddinge kommuns Riktlinjer for behandling av personuppgifter (HKF 1500)
samt 1 Dataskyddsombudets rekommendationer for GDPR-handbok med
huvudsakliga dataskyddsregler for Huddinge kommuns medarbetare.
Dokumenten ger en dvergripande beskrivning av principernas innebdrd men
saknar mer konkreta anvisningar for hur de ska tillimpas 1 praktiken, vilket leder
till otydlighet i det dagliga arbetet med dataskydd.

Nir det giller principen om lagringsminimering finns det informations- och
dokumenthanteringsplaner fér kommunstyrelseférvaltningens olika avdelningar, i
vissa fall 4ven pa sektionsniva. Dessa planer dr dock inte enhetligt uppdaterade;
flera uppréttades redan 2018 och har inte reviderats sedan dess, medan nédgon plan
har uppdaterats 2021/22. I intervjuer framkommer att uppfattningarna skiljer sig
at kring planernas aktualitet och tydlighet. Vissa menar att det finns tillrdckliga
rutiner och ansvarsfordelning, medan andra upplever att det dr oklart vem som
ansvarar for gallring, nir den ska ske och hur den ska genomforas. Det
framkommer dven att e-post i funktionsbrevlador och filer i gemensamma mappar
ofta sparas ldngre dn nédvéndigt, och att det ibland forekommer sekretessbelagda
uppgifter i dessa mappar utan att tillgdngen &ar behorighetsstyrd. I samband med
upphandling av nya system stélls vanligen krav pa att automatisk gallring ska vara
mojlig, men det finns fortfarande system dér gallring inte kan utforas eller dar
behovet av gallring inte &r tydligt utrett.
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Principen om uppgiftsminimering beskrivs 6vergripande i HKF 1500 men utan
vigledning for hur den ska sékerstillas 1 praktiken. En allmén forstaelse for
principens innebdrd finns, men flera intervjuade upplever svarigheter i
tillimpningen. Det finns risk for att onddiga personuppgifter samlas in,
exempelvis genom listor och e-postkorrespondens, samt brister i dokumentationen
av bedomningar av vilka uppgifter som ar nddvéndiga. Systemsékerhetsanalyser
(SSA) genomfors ofta infor upphandling av nya system, vilket bidrar till att
begrinsa insamlingen av onddiga uppgifter. SSA-mallen innehéller fragor om
vilka personuppgifter som ska behandlas och om de ar kénsliga, vilket kan skapa
medvetenhet kring behovet. Samtidigt finns en risk att pdgdende behandlingar
som inte omfattas av upphandling inte granskas med avseende pa proportionalitet
och nddvéndighet, vilket kan leda till att uppgiftsminimeringsprincipen inte
beaktas fullt ut.

Aven principen om dndaméalsbegrinsning dr beskriven i HKF 1500 och i GDPR-
handboken. Den personuppgiftsansvarige fir endast samla in och behandla
personuppgifter som &r relevanta och nddvéndiga for ett specifikt &ndamal, och
behandlingen fér endast ske enligt de andamal som anges i ndmndernas
behandlingsregister. Granskning visar dock att dessa register inte alltid ar
uppdaterade eller fullstdndiga, vilket innebér risk for &ndamalsglidning. Det &r
inte heller tydligt hur principen tillimpas 1 det dagliga arbetet, och fa av de
intervjuade kan beskriva hur &ndamélsbegriansning sikerstills i praktiken.

Granskningen visar dven brister i beskrivningen av riéttslig grund for flera
personuppgiftsbehandlingar. I vissa fall anges rittsliga grunder som inte
overensstaimmer med dataskyddsforordningen, och i andra fall saknas helt uppgift
om réttslig grund. Majoriteten av behandlingarna tycks baseras pa
myndighetsutdvning, vilket dr vanligt inom kommunal verksamhet, men dven
andra grunder sdsom uppgift av allmént intresse eller rittslig forpliktelse kan vara
aktuella. Det finns dérfor ett behov av att tydliggora vilka réttsliga grunder som ér
tillampliga 1 olika situationer och vad dessa innebdr.

Vidare har dataskyddsombudet identifierat att samtycke i vissa fall anvdnds som
rattslig grund pa ett sitt som inte ar forenligt med dataskyddsférordningen, till
exempel vid rekrytering dir beroendeforhéllandet mellan arbetssokande och
arbetsgivare gor samtycke oldmpligt. Aven vid behandling av bilder finns brister,
framfor allt gédllande tydlig information om hur samtycke kan aterkallas. Den e-
tjdnst som anvinds for att Iimna och aterkalla samtycke till bildpublicering
fungerar som ett viktigt verktyg, men det framgar inte tydligt hur ordning och
dokumentation av samtycken sékerstills 1 praktiken.

Slutligen framgér att ansvarsskyldigheten enligt dataskyddsférordningen inte fullt
ut dr uppfylld. Det saknas uppdaterade behandlingsregister, tydliga styrdokument
och utbildningar for personalen. Konsekvensbedomningar genomfors inte
systematiskt och dokumentation av beslut och analyser kopplade till dataskydd ar
bristfdllig. Sammantaget visar granskningen pa ett behov av stéarkt intern styrning,
tydligare ansvarsfordelning och 6kad medvetenhet om hur de grundliggande
principerna for behandling av personuppgifter ska tillampas och dokumenteras 1
praktiken.
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Registrerades rattigheter

De registrerades rittigheter regleras 1 artiklarna 12-23 1 dataskyddsférordningen
och syftar till att ge enskilda kontroll dver sina personuppgifter. Det omfattar
bland annat rétt till information, tillgang, rittelse, radering, begrénsning av
behandling, invdndning samt dataportabilitet. For att kommunen ska kunna
uppfylla sina skyldigheter kréavs tydliga rutiner, information till de registrerade
och en effektiv hantering av inkomna begéranden.

Uiﬁfins kontrollomradet?

Kommentarer

Utifrén de uppgifter som framkommit vid intervjuerna beddms kdnnedomen om
de registrerades rittigheter som relativt god. Det finns information pa intrandtet
som beskriver vilka rittigheter som géller enligt dataskyddsférordningen och som
ger en kortfattad forklaring till vissa av dem. Mer detaljerad information aterfinns
1 GDPR-handboken, dér hinvisning gors till en sdrskild ”Riktlinje om de
registrerades réttigheter”. Denna riktlinje verkar dock énnu inte vara uppréttad, da
den inte gar att finna, vilket innebér att det 1 nuldget saknas praktisk vigledning
for hur verksamheten ska tillgodose de registrerades réttigheter.

Av intervjuerna framgér att det rader delade meningar om hur
rattighetsbegiranden ska hanteras 1 praktiken. En gemensam nédmnare ir att
tydliga rutiner och ansvarsbeskrivningar saknas, oavsett vilken rittighet den
registrerade onskar utdva. Dataskyddsombudet har inte heller funnit ndgon
formell rutin for hantering av réttighetsbegéranden. Under hosten har den
personuppgiftsansvarige mottagit flera sidana begiranden, frimst rorande ritten
till tillgdng, men dven rétten till radering och begransning. Dessa har hanterats
utan stdd av dokumenterade rutiner, vilket innebér att kvaliteten och enhetligheten
i svaren inte kan sékerstillas. Avsaknaden av rutiner, uppdaterade
behandlingsregister och tillrdcklig kunskap har paverkat hanteringen, 4ven om de
inblandade visat en tydlig vilja att gora ritt och samarbeta for att 10sa uppgifterna
—nédgot som beddms som mycket positivt.

Vidare framkommer det att de flesta medarbetare inte har ndirmare kdnnedom om
hur den personuppgiftsansvarige behandlar deras egna personuppgifter i egenskap
av anstillda. Det finns en skrivelse i anstidllningsavtalen som beror
personuppgiftsbehandling, men den &r mycket kortfattad och uppfattas inte som
informativ. Skrivelsen lyder:

”Som arbetsgivare far Huddinge kommun lagligt behandla personuppgifter om
anstdllda och uppdragstagare i den utstrickning det dr nédvindigt for att
fullgora anstdllnings- eller uppdragsavtalet.”

Dataskyddsombudet har fétt information om att HR-avdelningen paboérjat ett
utvecklingsarbete for att revidera anstdllningsavtalen och fortydliga hur anstilldas
personuppgifter behandlas, vilket &r ett steg 1 ritt riktning.

P& den personuppgiftsansvariges webbplats, huddinge.se, finns en sida som
informerar om behandling av personuppgifter enligt GDPR. Denna sida ger dock
inte en heltdckande beskrivning och uppfyller inte samtliga krav som anges i
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artiklarna 12—-14 i dataskyddsforordningen. Dataskyddsombudet har dven granskat
ett urval av den personuppgiftsansvariges e-tjanster och konstaterat att ingen av
dessa innehéller fullstandig information om hur personuppgifter behandlas, sett
till de krav som stélls. Enligt dataskyddsférordningen ska registrerade fa klar och
tydlig information om hur deras personuppgifter behandlas i en specifik
behandling, och detta ska ske innan behandlingen paborjas. Denna skyldighet
uppfylls inte fullt ut 1 dagsldget, &ven om det kan finnas e-tjénster utanfor
granskningen dér sddan information anges.

Sammantaget visar granskningen att det finns en grundldggande forstaelse for de
registrerades réttigheter, men att verksamheten saknar tydliga rutiner,
styrdokument och praktisk vagledning for att sdkerstélla att dessa réttigheter
tillgodoses pa ett enhetligt och rittssikert satt.

Personuppgiftsbehandlingar

Varje personuppgiftsbehandling ska dokumenteras och kunna redovisas enligt
artikel 30 1 dataskyddsforordningen. Detta innebér att den personuppgiftansvarige
ska fora ett aktuellt och fullstdndigt register dver de personuppgiftsbehandlingar
som utfors, inklusive uppgifter om dndamal, réttslig grund, gallringsfrister och
mottagare.

Dessutom ska konsekvensbeddmningar enligt artikel 35 genomforas nér en
behandling sannolikt medfor hog risk for fysiska personers rittigheter och
friheter. Ett uppdaterat behandlingsregister och strukturerad hantering av
konsekvensbedomningar &r centralt for den
personuppgiftsansvariges/kommunstyrelsens regelefterlevnad.

Uﬁﬁfins kontrollomradet?

Kommentarer

Dataskyddsombudet har konstaterat att det finns tre behandlingsregister kopplade
till den personuppgiftsansvarige. Samtliga register ar senast uppdaterade 2018.
Tvé av registren omfattar behandlingar inom HR medan det tredje innehéller
uppgifter om behandlingar fran flera avdelningar. Det dr dock oklart om alla
pagéende personuppgiftsbehandlingar finns redovisade i dessa register samt vilket
av registren som i nuldget dr det mest aktuella.

Under intervjuerna framkommer att ingen av de intervjuade har varit delaktig i
arbetet med behandlingsregistren. Det rdder dven osdkerhet kring vad ett
behandlingsregister dr, vilken funktion som ansvarar for dess uppdatering och
vilket ansvar den personuppgiftsansvarige har for att sékerstilla att registret hélls
aktuellt.

Det framgér vidare att en systemsikerhetsanalys (SSA) vanligtvis genomfors
innan upphandling av nya IT-system paborjas. Enligt GDPR-handboken och den
information som finns pa intrandtet ska SSA alltid genomforas infér upphandling
och det dr objektidgarens ansvar att sdkerstdlla att samtliga system inom
ansvarsomradet har genomgétt en sddan analys. I SSA-mallen finns en sérskild del
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som beror personuppgiftsbehandling. Den innehéller uppgifter om dndamal med
behandlingen, kategorier av registrerade och personuppgifter som behandlas,
forekomst av kénsliga personuppgifter, mottagare av uppgifterna, vidtagna
sdkerhetsatgirder samt eventuell 6verforing till tredjeland.

Att genomfora en SSA infor inkdp av nya system dr positivt ur ett
dataskyddsperspektiv eftersom viktiga aspekter da beaktas redan i
planeringsskedet. Samtidigt 4r en SSA inte detsamma som en
konsekvensbedomning avseende dataskydd. Centrala delar som faststéllande av
rattslig grund, bedomning av de grundliaggande principerna for behandling och
uppdatering av behandlingsregistret ingér inte i SSA-processen.

Intervjuerna visar att det rdder oklarhet kring nér en konsekvensbeddmning
avseende dataskydd ska genomftras. Det finns dven en risk att mindre omfattande
behandlingar, eller behandlingar som inte dr kopplade till upphandling av nya
system, forbises. Flera av de intervjuade uttrycker behov av ytterligare stod vid
genomforandet av konsekvensbedomningar och vid beddmning av ldmpliga
skyddsatgarder.

Vidare framgar att konsekvensbedomningar ofta uppfattas som en engéngsatgird
som genomfors infor ett projekt eller ett systeminforande. Enligt
dataskyddsombudet bor konsekvensbedomningar i stéillet ses som en pdgaende
process som kontinuerligt f6ljs upp och revideras utifran fordndringar i
verksamheten, nya risker eller uppdaterade behandlingar.

Sammantaget visar granskningen att den personuppgiftsansvarige behover
sakerstdlla att behandlingsregistren hélls aktuella, att ansvarsférdelningen
tydliggors och att rutiner for konsekvensbeddmningar etableras och tillimpas
16pande. Detta &r centralt for att kunna uppfylla dataskyddsforordningens krav pé
ansvarsskyldighet och sdkerstélla en riattssdker hantering av personuppgifter.

Personuppgiftsbitraden och 6verforing

Nér den personuppgiftsansvarige anlitar externa leverantdrer som behandlar
personuppgifter & dess vignar betraktas dessa som personuppgiftsbitrdden enligt
artikel 28 1 dataskyddsforordningen. Den personuppgiftsansvarige méste
sdkerstilla att bitrddena ger tillrickliga garantier for att genomfora lampliga
tekniska och organisatoriska sékerhetsatgirder.

Vidare reglerar artiklarna 44—50 6verforing av personuppgifter till tredje land
(Iander utanfor EU/EES). Dessa dverforingar far endast ske under forutséttning att
en adekvat skyddsniva sdkerstills, exempelvis genom standardavtalsklausuler
eller beslut om adekvat skydd.

Uppfylls kontrollomradet?
Uppfylls

Kommentarer
Av intervjuerna framgar att begreppet personuppgiftsbitriade ar vilkédnt och att det
1 stor utstrackning finns personuppgiftsbitradesavtal tecknade med leverantorer
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som behandlar personuppgifter for den personuppgiftsansvariges rakning.
Déremot har ingen uppf6ljning eller granskning av dessa bitrdden genomforts for
att sdkerstilla efterlevnaden av avtalen, vilket innebér en brist 1 kontrollen dver
hur personuppgifter hanteras av externa parter.

Det framgar inte heller att den personuppgiftsansvarige ingér 1 nagra
gemensamma personuppgiftsbehandlingar tillsammans med andra aktoérer. Trots
detta rekommenderas att en genomgang gors av befintliga behandlingar for att
identifiera eventuella behandlingar ddr gemensamt personuppgiftsansvar
foreligger och tydliggora hur dessa ska regleras. Om gemensam behandling
forekommer ska detta dokumenteras i en 6verenskommelse som klargor
respektive parts ansvar for att uppfylla skyldigheterna enligt
dataskyddsforordningen. Aven gemensamma behandlingar internt, exempelvis
mellan ndmnder och styrelse, bor ses dver och sidkerstillas genom gillande
reglementen.

Vidare framkommer att den personuppgiftsansvarige anvénder ett antal IT-tjanster
och system dér dverforing av personuppgifter till tredjeland sker eller kan komma
att ske. I samband med upphandling av nya system stélls som grundldggande krav
att behandling av personuppgifter ska ske inom EU/EES. Detta krav infordes
genom ett beslut som fattades 2022 med anledning av de dataskyddsrisker som
identifierats vid anvindning av amerikanska molntjanster. Beslutet innebar att
sddana tjdnster endast far anvédndas restriktivt och nér det finns vdlmotiverade
skidl. Sedan dess har forutséttningarna fordndrats, bland annat genom EU-
kommissionens beslut om adekvat skyddsniva for organisationer anslutna till Data
Privacy Framework. Det dr darfor viktigt att den personuppgiftsansvarige
kontinuerligt foljer utvecklingen pa omrédet och uppdaterar sina bedomningar och
riktlinjer 1 takt med rattslaget.

Det framkommer dven att arbete har pagatt med att ta fram sa kallade exitplaner
for att sékerstélla att det finns rutiner och handlingsplaner vid behov av att avsluta
samarbete med leverantorer eller flytta data fran ett system till ett annat.

Dataskyddsombudet har dock inte funnit nagon dokumentation som visar att
konsekvensbedomningar av datadverforingar, sa kallade Transfer Impact
Assessments (TIA), har genomf6rts. En sddan analys dr central for att kunna
bedoma om en dverforing till tredjeland kan ske pé ett lagligt sétt och for att
sdkerstélla att nodvéandiga skyddsatgérder inforlivas.

Slutligen &r det viktigt att beakta att tredjelandsoverforingar inte enbart avser
overforingar till USA. Vid upphandling och anvindning av IT-tjdnster bor den
personuppgiftsansvarige ta hdnsyn till samtliga ldnder utanfér EU/EES och gora
motsvarande bedomningar av rittsligt skydd och risker.

Sakerhet och incidenthantering

Enligt artikel 32 i1 dataskyddsforordningen ska den personuppgiftsansvarige
tillforsékra att personuppgifterna skyddas pa ett adekvat sitt. Det ska géras genom
att den personuppgiftsansvarige vidtar 1dmpliga tekniska och organisatoriska
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sdkerhetsatgirder - som stér i proportion till risken for fysiska personers fri- och
rattigheter.

En personuppgiftsincidenter dr en sékerhetsincident som leder till oavsiktlig eller
olaglig forstoring, forlust eller 4ndring av personuppgifter. Den kan ocksa leda till
obehorigt rojande eller obehorig atkomst till personuppgifter. Enligt artiklarna 33-
34 i dataskyddsforordningen har den personuppgiftsansvarige ett krav att
dokumentera samtliga incidenter som intraffar samt i vissa fall anmaila incidenter
till tillsynsmyndigheten och informera registrerade om det intréffade.

Uppfylls kontrollomradet?
Delvis uppfyllt

Kommentarer

Av intervjuerna framgér att den personuppgiftsansvarige vidtar flera olika
sakerhetsatgirder for att skydda personuppgifter pa ett adekvat sitt. Bland annat
anvinds sdker inloggning med BankID, behorighetsstyrning tillimpas och
regelbundna sdkerhetskopieringar genomfors. Infor varje inkdp av IT-system
genomfors en systemsikerhetsanalys (SSA) och 1 vissa fall 4ven en
konsekvensbedomning. Dessa processer syftar bland annat till att identifiera och
infora ldmpliga sékerhetsatgirder for att skydda information och personuppgifter.

Trots detta framgar att det finns system som saknar funktioner for loggkontroll
och att vissa mappar, innehéllande sekretessbelagda, skyddsvirda och kidnsliga
personuppgifter, saknar behorighetsbegriansningar. Det innebér en risk for att
obehdriga kan fa tillgéng till uppgifter som kréver sarskilt skydd.

Flera intervjupersoner uppger att det dr svart att avgora vilken sikerhetsniva som
ar tillricklig for olika typer av personuppgiftsbehandlingar. Det upplevs dven
oklart hur vissa IT-system ska anvindas pa ett sdkert sétt, sirskilt nir hantering av
sekretessbelagda eller kédnsliga uppgifter sker utanfor verksamhetssystemen.

Nar det géller hantering av personuppgiftsincidenter framkommer en splittrad
bild. Vissa upplever att de har god kéinnedom om hur incidenter ska hanteras,
medan andra saknar kunskap inom omréadet. De flesta kdnner till att vissa
incidenter ska anmadlas till Integritetsskyddsmyndigheten inom 72 timmar, men
det finns ingen tydlig kdinnedom om hur rapportering ska ske internt.

Viss information om incidenthantering finns pa intrandtet och i GDPR-
handboken. I handboken anges att det ska finnas en process for hantering av
personuppgiftsincidenter, men dataskyddsombudet har inte funnit ndgon
dokumenterad process. Varken intranitet eller handboken beskriver konkret hur
incidenter ska rapporteras och hanteras i praktiken.

Det finns ett verksamhetssystem, Artvise, som anvénds for att rapportera
personuppgiftsincidenter internt. Ingen av de intervjuade verkar dock kénna till
systemet eller hur rapportering ska ske via detta. Det ar dven oklart for
dataskyddsombudet i vilken omfattning systemet anvénds, vilket bor klargoras.
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Sammantaget visar granskningen att det finns ett grundlédggande sidkerhetsarbete
med flera tekniska och organisatoriska skyddséatgéarder, men att rutiner f6r intern
incidentrapportering och loggkontroll behdver fortydligas och kompletteras for att
sdkerstélla en effektiv och rittssdker hantering av personuppgiftsincidenter.

Organisation

Vissa organisationer dr skyldiga att utndmna ett dataskyddsombud, bland annat &r
myndigheter och offentliga organ skyldiga att gora det. Den
personuppgiftsansvarige har ett ansvar att sakerstdlla att dataskyddsombudet far
tillrackliga resurser for att kunna utfora sitt arbete och att dataskyddsombudet pa
ett korrekt sitt och 1 god tid far delta i alla fragor som ror skyddet av
personuppgifter. Dataskyddsombudet ska dven samarbeta med tillsynsmyndighet.
Kraven rorande dataskyddsombud finns 1 artiklarna 37-39 1
dataskyddsforordningen.

Ett fungerande dataskyddsarbete forutsétter en tydlig ansvarsfordelning och
kidnnedom om rollerna inom organisationen. Ett strukturerat organisatoriskt stdd, i
form av dataskyddssamordnare eller liknande funktioner, stirker den operativa
efterlevnaden och sikerstiller att arbetet dr langsiktigt héllbart.

Uppfylls kontrollomradet?
Delvis uppfyllt

Kommentarer

Den personuppgiftsansvarige har utsett ett dataskyddsombud, vilket &ven har
anmalts till Integritetsskyddsmyndigheten. Under hosten har dessutom en
dataskyddssamordnare anstéllts for att stodja dataskyddsarbetet inom
organisationen.

Av intervjuerna framgér dock att det rdder oklarheter kring vem som innehar
rollerna som dataskyddsombud respektive dataskyddssamordnare. Det finns ett
tydligt behov av att klargoéra roller, kommunikationsvégar och ansvarsomraden for
dessa funktioner.

Vidare framgér att ansvaret for dataskyddsfragor i stort dr otydligt for manga
medarbetare. Aven om begreppet personuppgiftsansvarig ir vilkint, dr det inte
klart hur ansvaret konkret fordelas i1 praktiken. Det saknas tydlighet kring vilka
roller eller funktioner som ansvarar for olika delar av dataskyddsarbetet,
exempelvis hantering av register, konsekvensbeddmningar och uppf6ljning av
personuppgiftsbitriaden.

Det finns ddrmed ett behov av att stirka den organisatoriska strukturen for
dataskydd genom tydlig ansvarsfordelning, béttre intern kommunikation och
klargjorda rutiner f6r samordning mellan dataskyddsombud,
dataskyddssamordnare och verksamhetens olika delar.
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